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ABSTRAKT
Tato práce se především zabývá studiem procesu handoveru a hledáním možností jeho
ovlivňování. Práce si klade za úkol vytvořit prostředky pro záznam vytížení jednotlivých
přístupových bodů a na základě získaných dat ovlivňovat handover bezdrátových stanic.
Pro praktické pokusy bylo nutno získat přístupový bod s dostatečnou otevřeností firm-
waru, který dovoluje nízkoúrovňové řízení. Proto je v první kapitole proveden průzkum
současné nabídky otevřených firmwarů pro přístupové body a poté je vybrán vhodný
kandidát pro tuto práci – projekt OpenWRT.
Druhá kapitola se zabývá konfigurací systému OpenWRT a základním nastavením vy-
braného směrovače – TP-Link TL-WR1043ND.
Dále je proveden teoretický rozbor procesu handoveru ve WLAN sítích. Informace získané
tímto rozborem jsou využity při tvorbě grafické aplikace.
Ve čtvrté kapitole byly popsány základy Microsoft Native Wi-Fi API včetně rozboru
základních funkcí, které byly použity při tvorbě vlastní aplikace.
Poslední dvě kapitoly se již věnují samotné grafické aplikaci. Pátá kapitola se věnuje
návrhu aplikace a rozebírá její funkčnost a jednotlivé použité funkce. Poslední kapitola
pak dokumentuje použitelnost aplikace v reálných podmínkách.
KLÍČOVÁ SLOVA
AP, bezdrátová síť, handover, IEEE 802.11, Native Wi-Fi API, OpenWRT, přístupový
bod, TP-Link TL-WR1043ND
ABSTRACT
This Master´s thesis deals especially with exploration of the handover process and with
searching for ways of influencing this process. The goal of this thesis is to create tools
for recording of access point utilization and influence the handover of wireless clients
based on the obtained data.
An access point with open firmware, which allows low-level management, was necessary
for practical tests. First chapter deals with a survey of current offer of open firmware
available for access points and then the appropriate candidate for this thesis is chosen –
the OpenWRT project.
Second chapter deals with the configuration of OpenWRT system and basic settings of
the chosen wireless router – TP-Link TL-WR1043ND.
Next chapter deals with analysis of the handover process in wireless networks. Information
obtained by this analysis is used during the creation of the graphic application.
The fourth chapter presents the basics of Microsoft Native Wi-Fi API and introduces
basic functions used by this API. Those functions were used during the creations of the
application.
Last two chapters present the created graphic application. The fifth chapter deals with
the application design and examination of its functionality and used functions. Last
chapter then documents usability of the application in real environment.
KEYWORDS
AP, wireless network, handover, IEEE 802.11, Native Wi-Fi API, OpenWRT, Access
point, TP-Link TL-WR1043ND
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ÚVOD
Bezdrátové sítě založené na protokolu IEEE 802.11 (sada standardů pro práci s bez-
drátovými sítěmi)zažily v posledních letech rapidní vzestup popularity. Dnes je již
používáme se samozřejmostí doma i v práci a dá se říci, že se staly nedílnou sou-
částí našeho života. Ale bezdrátové sítě se neustále vyvíjí, aby mohly opravdu dobře
sloužit všem našim potřebám. V nedávné době například zavedly propracovanou
podporu QoS (kvalita služeb – Quality of Service) a začaly tak adoptovat techno-
logie VoIP (standard pro internetovou telefonii – Voice over IP). Jelikož se pokrytí
i počet zařízení schopných přijímat Wi-Fi signál rozšiřuje, velkou roli začíná hrát
mobilita. Její řízení je jeden z aktuálních problémů bezdrátových systémů.
Mobilita a problémy s ní spojené byly studovány v oblasti buňkových systémů
jako je GSM (Globální Systém pro Mobilní komunikaci – Global System for Mobile
Communications) atd. Nyní se však tento problém více dostává i do WLAN (bez-
drátová lokální síť – wireless local area network) sítí, protože se zdá, že v systémech
příští generace bude vše založeno na protokolu IP (Internet Protocol). A pro služby
jako VoIP je potřeba rychlý a spolehlivý mechanismus pro handover (VoIP systémy
netolerují v koncové síti zpoždění přesahující 50 ms) [12].
IEEE 802.11 ve své podstatě nabízí mobilní stanicí kontrolovaný handover na
linkové vrstvě referenčního modelu ISO/OSI (referenční vrstvový model počítačové
sítě). Standard IEEE 802.11f přidává podporu handoveru kontrolovaného sítí při
komunikaci mezi jednotlivými přístupovými body (IAPP) [12].
Protože se problém mobility stává stále důležitějším, musí ve WLAN sítích exis-
tovat spolehlivý a kvalitní systém handoveru, který umožní uživatelům využívat
pravou mobilitu.
Cílem této práce je vytvořit grafickou aplikaci, která umožní uživateli ovlivňovat
handover bezdrátové stanice. Kvůli splnění všech bodů zadání ale práce obsahuje
různorodé kapitoly, které popisují výběr vhodného přístupového bodu, jeho nasta-
vení, teorii handoveru a konečně také popis vlastní aplikace.
12
1 HLEDÁNÍ PŘÍSTUPOVÉHO BODU
Tato kapitola se zabývá prozkoumáním jednotlivých dostupných softwarových řešení,
výběr je proveden na základě vhodných kritérií (otevřenost, dostupnost, podpora
mezi výrobci, existence dokumentace atd.) a až nakonec bude vybrán AP (přístu-
pový bod – access point) ze seznamu podporovaných zařízení.
1.1 Výběr firmwaru
V této kapitole budou popsány základy jednotlivých projektů, které se zabývají
úpravami firmwaru, které jsou prováděny skupinami lidí (tedy v komunitách), niko-
liv vlastními výrobci zařízení. Takovéto projekty ve většině případů vznikly proto, že
výrobci byli povinni zveřejnit zdrojové kódy, které podléhaly licenčním podmínkám
GNU GPL (všeobecná veřejná licence projektu GNU, licence pro svobodný soft-
ware). Jedním z těchto případů je kauza kolem směrovačů z řady Linksys WRT54G,
kdy bylo zjištěno že jejich firmware je založen na GNU/Linux systému, ale zdrojový
kód nebyl zveřejněn. Jelikož kód podle GNU GPL licence zveřejněn být musel, stal
se základem pro mnoho projektů úprav firmwaru [1].
• OpenWRT
OpenWRT je Linuxová distribuce, která je určená pro embedded zařízení jako
jsou směrovače, přístupové body atd. Je založená na Linuxovém jádře a skládá
se z jednotlivých softwarových balíčků, jejichž počet neustále roste. Místo vy-
tvoření jednoho statického firmwaru tedy nabízí OpenWRT plně přepisova-
telný souborový systém jednoduše spravovatelný díky balíčkovému systému.
Jednoduchá instalace a odinstalace těchto balíčků je spravována tzv. opkg
systémem.
OpenWRT obvykle používá rozhraní příkazové řádky, ale také může využívat
webové GUI (grafické uživatelské rozhraní – graphical user interface) rozhraní,
jako jsou například projekty LuCi nebo X-Wrt.
V současné době (2010) se OpenWRT zdá opravdu jako velmi dospělý projekt,
který nabízí spoustu možností - podporuje všechny základní nastavení AP v
originálním firmwaru a navíc přidává možnost implementovat funkce v tomto
firmwaru nedostupné. S trochou nadsázky lze poznamenat, že limitujícím prv-
kem není dostupnost softwarových řešení, ale spíše možnosti hardwaru.
OpenWRT má vlastní webové stránky na adrese <http://www.openwrt.org>.
Na stejné stránce se dále nachází Wiki a Fórum tohoto projektu [2].
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• DD-WRT
DD-WRT je stejně jako OpenWRT firmware pro embedded zařízení vyvíjený
pod licencí GNU GPL a je určený pro zařízení pracující se standardem IEEE
802.11a/b/g/n založené na referenčním designu čipů Atheros nebo Broadcom.
Linuxové jádro tohoto firmwaru je původně založeno na jádře z OpenWRT [3].
DD-WRT je volně a zdarma dostupný a celý projekt je udržovaný uživatelem
BrainSlayer, který se mu věnuje jako hlavnímu zaměstnání. Avšak existují i
komerční verze tohoto firmwaru, což může být v rozporu s licencí všeobecná
veřejná licence projektu GNU, licence pro svobodný software (GNU GPL) [3].
• Tomato
Tomato je volně a zdarma dostupná náhrada firmwaru pro Linksys WRT54G,
Buffalo WHR-G54S/WHR-HP-G54 a další routery založené na čipech Broad-
com. Celý firmware je založený na Linuxovém jádře a opět je vyvíjen pod
GNU GPL licencí, ale obsahuje některé prvky přímo pod licencí výrobce čipů
Broadcom, takže kód jako celek podléhá více omezujícím licencím.
Mezi vlastnosti firmwaru patří možnost použití GUI, grafického monitoru vy-
užití pásma, pokročilé možnosti nastavení kvality služeb (QoS) atd [4].
• X-Wrt
Projekt X-Wrt byl založen, aby přiblížil OpenWRT koncovým uživatelům.
X-Wrt je sada balíčků a vylepšení pro OpenWRT, která usnadňuje ovládání
celého firmwaru. Konfigurace přes příkazovou řádku použitá v OpenWRT něk-
teré uživatele odrazuje a proto se X-Wrt zaměřilo především na vývoj vyle-
pšené webové ovládací konzole pro distribuci OpenWRT, která byla vybrána
jako nejlepší firmware pro embedded zařízení ve své třídě.
X-Wrt netvoří konkurenci pro OpenWRT, jsou to sice oddělené projekty, ale
vývojáři pracují spolu a tato symbióza prospívá oběma stranám (OpenWRT
neustále zdokonaluje jádro a komponenty a X-Wrt poskytuje koncové řešení
pro současně dostupný firmware).
V současné době bohužel chybí podpora nejnovější verze OpenWRT 10.03
Backfire a zdá se, že vývojáři X-Wrt nejsou v posledních měsících aktivní [5].
• FreeWRT
Projekt FreeWRT se oddělil z OpenWRT v roce 2007 kvůli tehdejší netranspa-
rentnosti a na rozdíl od OpenWRT se zaměřuje na profesní uživatele.
Pro FreeWRT je připraven appliance development kit (ADK) s jehož pomocí
může být celá distribuce vytvořena přesně podle požadavků uživatele. Fre-
eWRT je určen pro vývojáře embedded systémů a pokročilé uživatele.
Podporovány jsou pouze zařízení s Linuxem ve verzi 2.4 a čipy Broadcom [6].
14
• Gargoyle
Gargoyle je malý projekt pro tvorbu firmwaru pro běžně dostupné routery jako
je WRT54GL. Gargoyle umožňuje monitorovat využití pásma, nastavení kvót
pro rozdělení síťových prostředků, blokování zakázaných stránek atd.
Gargoyle je určen pro průměrné domácí uživatele, ne jako vývojový nástroj [7].
• RouterOS
RouterOS je produktem firmy MikroTik a je zástupcem komerční sféry. Rou-
terOS může pracovat na hardwarové platformě firmy MikroTik nazývané Rou-
terBOARD nebo může dokonce být nainstalován na PC a vytvoří z něj router
se všemi potřebnými vlastnostmi (routing, firewall, AP, VPN atd.).
RouterOS je nezávislý operační systém založený na Linuxovém jádře verze
2.6, ale na rozdíl od předešlých není volně dostupný. Jeho používání podléhá
licenci, která je odstupňována podle funkčnosti, kterou nabízí.
RouterOS podporuje několik možností konfigurace. Od lokálního přístupu, přes
Telnet nebo SSH připojení, použití vlastního nástroje Winbox používajícího
GUI, až po jednoduché webové konfigurační rozhraní. Pro RouterOS je k dis-
pozici také vlastní API (aplikační programové rozhraní – application program-
ming interface) pro programování vlastních aplikací a nástrojů. Při problémech
s IP konektivitou podporuje Winbox i přístup na úrovni MAC adresy [8].
RouterOS ve spojení s routerem MikroTik RB433, který má již škola zakou-
pený slibuje flexibilní možnosti konfigurace a určitě stojí za prozkoumání.
• Ostatní
Pro embedded zařízení existuje množství dalších projektů, kde vývojáři vy-
tvářejí své vlastní firmwarové řešení. Tyto projekty jsou však natolik malé a
buď příliš specializované (podpora pouze určitého typu zařízení), nebo naopak
málo komplexní (nemožnost pokročilejších úprav). Nejdůležitější projekty byly
rozebrány v předchozí kapitole.
Jako nejperspektivnější se jeví projekt OpenWRT díky své otevřenosti, flexi-
bilnosti, dostupnosti dokumentace a široké podpoře platforem a tudíž i koncových
zařízení.
1.2 Výběr zařízení
OpenWRT podporuje množství hardwarových platforem. Jako dvě nejrozšířenější
platformy se už podle počtu jimi osazených zařízení v seznamu hardwaru pro Ope-
nWRT zdají být Atheros a Broadcomm.
Je složité porovnávat tyto dvě platformy, protože se jedná o konkurenty na poli
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výroby čipů do bezdrátových karet a oba mají celé portfolio výrobků. Podle [9]
se zdá, že karty atheros mají lepší výsledky v detekování sítí při opravdu slabém
signálu (ale takovéto testy mohou být nepřesné a zavádějící).
Dalším plusem pro Atheros je dostupnost otevřených ovladačů a jejich vývoj pod
projektem MadWifi. MadWifi je tým dobrovolníků, kteří pracují na vývoji Linuxo-
vých ovladačů pro WLAN zařízení s Atheros čipem.
OpenWRT byla první distribucí, která začala používat ovladače MadWifi a
přispívat k jejich dalšímu vývoji [10].
1.2.1 TP-Link TL-WR1043ND
Ze zařízení založených na čipech Atherosu byl vybrán zástupce zařízení TP-Link
a to sice router TL-WR1043ND. Tento router je na našem trhu dostupný a jeho
cena je příznivá vzhledem k jeho možnostem. Proto byly zakoupeny dva modely pro
potřeby této a dalších diplomových prací.
K základním parametrům tohoto routeru patří:
• platforma Atheros AR9132
• rychlost CPU – 400 MHz
• paměť Flash – 8 MB
• paměť RAM – 32 MB
• bezdrátová síťová karta – Atheros AR9100 (integrovaná)
• bezdrátové standardy – IEEE 802.11b/g/n
• integrovaný 4 portový 1000/100/10 přepínač
• 1 x pro 1000/100/10 port WAN rozhraní
• USB 2.0 port
• 3 odnímatelné antény
• podpora nejnovější verze OpenWRT – 10.03 backfire
Obr. 1.1: TP-Link TL-WR1043ND
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1.3 Shrnutí
V této kapitole byl vybrán systém OpenWRT jako nejvhodnější pro pokusy o ovli-
vňování handoveru. Další kapitola popisuje základní práci s tímto systémem. Použit
bude router TP-Link TL-WR1043ND.
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2 ZÁKLADY PRÁCE S OPENWRT
Pro uživatele začínající s OpenWRT je ideální se nejprve zorientovat na úvodní
stránce Wiki na adrese <http://wiki.openwrt.org>. Nachází se zde rozcestník pro
základy práce s OpenWRT a uživatel se může dostat například na seznam podpo-
rovaných zařízení, manuálové stránky, informace o instalaci, odinstalaci atd.
V seznamu podporovaných zařízení se uživatel může dostat přímo na stránku
určitého směrovače a dostane tak informace týkající se přímo jeho zařízení.
2.1 Instalace OpenWRT
2.1.1 Sestavení firmwaru
Směrovač TP-Link TL-WR1043ND podporuje nejnovější stabilní větev 10.03 Backfire,
proto bude v této diplomové práci použita tato verze OpenWRT.
Bezpochyby nejrychlejší a nejjednodušší cestou, jak získat firmware vhodný pro
určitý směrovač je stažení již zkompilovaného binárního souboru z depozitáře na
adrese <http://downloads.openwrt.org/backfire/10.03/ar71xx/>.
Další a jistě zajímavější možností je vytvoření individuálního firmwaru se všemi
balíčky a nastaveními podle vlastní volby.
Pro samotnou kompilaci firmwaru je nutné použít Linuxový systém. Všechny zde
popisované návody byly prováděny v distribuci Ubuntu ve verzi 10.10 – Maverick
Meerkat, nainstalované v prostředí VirtualBox ve verzi 3.2.12.
Nejprve je nutné se přesvědčit, že hostitelský systém obsahuje všechny nutné
balíčky. Proto je potřeba obnovit seznamy dostupného softwaru příkazem 1:
$ sudo apt-get update
Dále je nutné nainstalovat základní balíčky pro vývoj aplikací v C/C++ a dále
balíček subversion k získání souborů pro samotnou kompilaci.
$ sudo apt-get install build-essential subversion
Nyní už můžeme nainstalovat všechny balíčky potřebné pro samotnou kompilaci
OpenWRT (seznam potřebných balíčků je přiložen v Příloze A jako tabulka A.1).
$ sudo apt-get install asciidoc binutils bzip2 fastjar flex g++ gcc
autoconf gawk bison libgtk2.0-dev intltool zlib1g-dev make
libncurses5-dev libssl-dev patch perl-modules rsync ruby sdcc
unzip wget sdcc gettext xsltproc
1znak $ uvozuje, že příkaz je prováděn v příkazové řádce shellu
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Dalším krokem je již stažení vlastních souborů pro OpenWRT.
$ svn co svn://svn.openwrt.org/openwrt/branches/backfire
$ cd backfire
Bez instalace všech prerekvizit by se Menuconfig nespustil a vypsal by chybějící
balíčky. I kdyby se ale spustil, kompilace by nemusela proběhnout až do konce,
proto je nutné nainstalovat všechny požadované balíčky z tabulky A.1. Všechny
prerekvizity mohou být manuálně zkontrolovány následujícím příkazem.
$ make prereq
Nyní je již možné spustit samotný Menuconfig a nastavit vše potřebné. Balíčky
zatržené znakem * budou zahrnuty do kompilace, ostatní budou vynechány (Menu-
config je vidět na obrázku 2.1). Obzvláště důležité je nastavení správného cílového
systému (target system) a cílového profilu (target profile). Použitá konfigurace je
uvedena v příloze A.2. Tato konfigurace obsahuje vše potřebné pro základní práci s
AP, byla odzkoušena na směrovači a funguje bez problémů.
Samotná kompilace se spustí následujícím příkazem:
$ make
Nyní je již ve složce /Backfire/ vygenerován binární obraz firmwaru. Měl by
mít název openwrt-ar71xx-tl-wr1043ndv1-squashfs-factory.bin
Obr. 2.1: Menuconfig pro OpenWRT
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2.1.2 Instalace firmwaru
Nejjednodušší možnost instalace OpenWRT firmwaru je přes volbu Firmware Up-
grade ve webovém rozhraní originálního firmwaru, který se ve směrovači původně
nacházel. Ke směrovači se dá nejlépe připojit přímo ethernetovým kabelem zapo-
jeným do některého portu v integrovaném přepínači (ne do WAN portu). Jelikož
má směrovač v počátečním stavu IP adresu 192.168.1.1/24 je nutné zadat adresu z
tohoto rozsahu i na ethernetový port počítače se kterým se připojujeme (například
192.168.1.2) a poté již můžeme zadat adresu směrovače do adresního řádku interne-
tového prohlížeče. Při prvním přihlášení se použijí parametry admin/admin[11].
Obr. 2.2: připojení přes Putty
2.2 Základní konfigurace
Nyní je možné se ke směrovači připojit kabelem připojeným do LAN rozhraní přes
telnet na adresu 192.168.1.1. Po prvním přihlášení je dobré nastavit heslo pro přístup
ke směrovači příkazem passwd. Po nastavení hesla již nebude připojení přes telnet
možné a pro připojení ke směrovači bude nutné použít SSH například pomocí pro-
gramu Putty.
Tab. 2.1: Defaultní konfigurace OpenWRT
Rozhraní Popis Nastavení
wan WAN rozhraní IP přes DHCP
lan LAN rozhraní statická IP adresa 192.168.1.1
wifi-iface WiFI rozhraní vypnuto, ssid ”OpenWRT”, encryption ”open”
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Výchozí konfigurace je zobrazena v tabulce 2.1. Většina konfiguračních souborů je
soustředěna ve složce /etc/config. V OpenWRT 10.03 se nastavení provádí systémem
UCI. Příklad použití UCI pro konfiguraci WAN rozhraní (network.wan) je vidět na
obrázku 2.2. Nastavení DNS by se tedy provedlo následujícím příkazem. 2
# cd /etc/config
# uci set network.wan.dns=A.B.C.D %přiřadí IP adresu
# uci commit network %povolí změny
Systém UCI je intuitivní a přináší celou řadu výhod. Další informace k používání
tohoto systému i s výčtem konfiguračních souborů a jejich jednotlivých parametrů
je možné nalézt na webové adrese <http://wiki.openwrt.org/doc/uci>.
Pro pohodlné připojování ke směrovači je vhodné bezdrátové rozhraní (ve výcho-
zím stavu je vypnuté). Pro správnou práci Wi-Fi adaptéru je nutné mít instalovány
balíčky wpad-mini a ath9k (byly součástí uvedené konfigurace, seznam nainstalova-
ných balíčků je uveden v souboru /usr/lib/opkg/status). Do systému je možné in-
stalovat další balíčky příkazem opkg install nazev balicku a není nutné systém znovu
kompilovat. Nastavení Wi-Fi rozhraní použité pro testování je uvedeno v kapitole
6.1.
2.3 Cross kompilace
Pro používání vlastních programů, nebo programů které nejsou součástí distri-
buce OpenWRT musí být zdrojový kód zkompilován přímo pro architekturu směro-
vače. Použitá distribuce již obsahuje gcc/g++ (pro C/C++) kompilátor, který má
tvar mips-openwrt-linux-uclibc-gcc nebo mips-openwrt-linux-g++. Pro jeho správ-
nou funkci je nutno přidat do proměnné PATH v hostitelském systému následující
řádek.
export PATH=/home/jmeno_uzivatale/backfire/staging_dir/
toolchain-mips_r2_gcc-4.3.3+cs_uClibc-0.9.30.1/usr/
mips-openwrt-linux-uclibc/bin:${PATH}
V Build Rootu byla nastavena cílová architektura MIPS (s vydáním instrukční
sady ISA mips32 r2 ) s použitou knihovnou uClibc. Toolchain má přednastavené
cesty ke knihovnám na cílovém systému. Umístění knihoven v OpenWRT odpovídá
na hostitelském PC umístění ve staging dir/target-openwrt-mips-uclibc. . . Knihovny
je třeba definovat v adresáři lib a include příkazem –L a –I v odpovídajícím adresáři.
Příkaz pro program v jazyce C využívající knihovnu pcap vypadá následovně.
2# uvozuje příkaz v příkazovém řádku OpenWRT, nahrazuje tak ”root@OpenWRT: #”
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$ ./mips-openwrt-linux-gcc main.c -I/home/jmeno_uzivatale/
backfire/staging_dir/target-mips_r2_uClibc-0.9.30.1/usr/include
-L/home/jmeno_uzivatale/backfire/staging_dir/
target-mips_r2_uClibc-0.9.30.1/usr/lib -lpcap -o main.out
2.4 Shrnutí
V této kapitole byly popsány základy nastavení a práce se systémem OpenWRT.
Dále bude věnována pozornost samotnému procesu handoveru.
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3 IEEE 802.11 HANDOVER
Tato kapitola obsahuje teoretický rozbor řídících rámců architektury IEEE 802.11
a dále rozbor jednotlivých rámců používaných při procesu handoveru. Teoretické
informace získané v této kapitole se budou hodit při programování vlastní aplikace
v dalších kapitolách.
Základní stavební jednotkou WLAN sítí je BSS. Pokud jsou dva BSS systémy
spojeny distribučním systémem, vzniká ESS. Pro zde uvažovaný proces handoveru
budeme uvažovat, že stanice se pohybuje v ESS systému a již je úspěšně připojena
k jednomu AP a dochází k handoveru k jinému AP se stejným SSID.
3.1 Řídící rámce
Řídící rámce umožňují stanicím navázat spojení a udržovat komunikaci. Všechny
typy IEEE 802.11 řídících rámců jsou vypsány v tabulce B.1, v této práci ale budou
popsány jen ty, které přímo souvisí s handoverem.
Obecný formát řídícího rámce je vidět na obrázku 3.1.
Obr. 3.1: Struktura řídícího rámce
• Pole Frame control obsahuje data o typu rámce, použitém protokolu, fragmen-
tování atd.
• Duration udává trvání rámce v mikrosekundách.
• Adresa 1 je cílová MAC adresa.
• Adresa 2 je zdrojová MAC adresa.
• BSSID udává MAC adresu přístupového bodu.
• Kontrola sekvence zajišťuje správné seřazení rámců.
• FCS zajišťuje kontrolu správného přijetí rámce.
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3.2 Proces handoveru
Obecně rozlišujeme při procesu handoveru tři fáze, všechny tyto fáze a jednotlivé
rámce, které jsou posílány během handoveru jsou zobrzeny na obrázku 3.2:
1. skenování kanálů
2. autentikace
3. reasociace
Obr. 3.2: Proces handoveru
Na obrázku 3.3 je proces handoveru zachycen programem Observer. Samotný
handover probíhá mezi pakety s číslem 255 a 259. Posílání rámců probe request
bohužel není na obrázku vidět protože filtrování bylo v programu nastaveno na
páry adres stanice – AP a u rámců probe request je použita jako cílová adresa
FF:FF:FF:FF:FF:FF, která zaručí příjem rámce všemi AP v dosahu [14].
Obr. 3.3: Handover
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3.2.1 Skenování kanálů
Pokud stanice dospěje k rozhodnutí, že handover je nutný (vzdálenost od AP se
zvětšuje, síla signálu klesá), začne skenovat pásmo na přítomnost dostupných AP.
Stanice může použít pasivní nebo aktivní skenování. Při pasivním skenování stanice
pouze naslouchá pravidelně posílaným beacon rámcům, při aktivním skenování po-
sílá zvláštní pakety – tzv. probe request na všech dostupných kanálech a čeká na
probe response paket jako odpověď od AP v dosahu [14].
Aktivní skenování je preferováno kvůli nižšímu celkovému zpoždění, ale i při jeho
použití způsobuje skenování kanálu až 90% celkového zpoždění celého handoveru[13].
Rámec typu Beacon
AP opakovaně posílá beacon rámce, aby oznámil svou přítomnost. V tomto rámci se
posílají také základní informace o síti, jako je SSID, přesný čas atd. Rámec beacon
tedy poskytuje naslouchajícím stanicím základní informace o síti – obsah rámce
beacon je uveden v tabulce 3.1.1 Zachycený rámec beacon z reálného provozu je
uveden v příloze jako obrázek B.1.
Tab. 3.1: Součásti rámce Beacon
Část rámce Popis
Timestamp přesný čas v síti (doba od zapnutí AP)
Beacon interval časové rozestupy mezi dvěma beacony
Capability vlastnosti a schopnosti sítě (například ESS: true)
SSID Název WLAN sítě
Supported rates podporovené rychlosti přenosu v síti
DS parameter set parametry pro rozprostřené spektrum (použitý kanál)
TIM indikuje ”spícím stanicím”, že pro ně má AP data
ERP rozšířené informacke fyzické vrstvy
Extended support rates další podporovené rychlosti přenosu v síti
Vendor specific specifické údaje výrobce
Rámce typu Probe request a response
Stanice posílá probe request rámce pokud potřebuje obdržet informace od AP, na-
příklad zjistit AP v dosahu. AP posílá jako odpověď probe response rámec, který je
1V práci jsou popsány pouze součásti rámce, které jsou přítomny povinně, další součásti mohou
být zapnuty přes dot11 atributy, všechny součásti řídících rámců jsou k nalezení v [14]
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vlastně podobný beacon rámci, jen je stanicí vyžádán mimo obvyklý časový interval.
Při odesílání probe request rámce stanice použije cílovou adresu FF:FF:FF:FF:FF:FF
a zajistí tak, že na rámec odpoví všechny stanice v dosahu. V odpovědi se již pou-
žívají specifické adresy.
Součásti rámců ukazují tabulky 3.2 a 3.3, zachzcené rámce mohou být vidět v
příloze na obrázcích B.2 a B.3.
Tab. 3.2: Součásti rámce Probe request
Část rámce Popis
SSID Název WLAN sítě
Supported rates podporovené rychlosti přenosu v síti
Extended support rates další podporovené rychlosti přenosu v síti
Vendor specific specifické údaje výrobce
Tab. 3.3: Součásti rámce Probe response
Část rámce Popis
Timestamp přesný čas v síti (doba od zapnutí AP)
Beacon interval časové rozestupy mezi dvěma beacony
Capability vlastnosti a schopnosti sítě (například ESS: true)
SSID Název WLAN sítě
Supported rates podporovené rychlosti přenosu v síti
DS parameter set parametry pro rozprostřené spektrum (použitý kanál)
ERP rozšířené informacke fyzické vrstvy
Extended support rates další podporovené rychlosti přenosu v síti
Vendor specific specifické údaje výrobce
3.2.2 Autentizace
Ze všech obdržených beacon a probe response rámců stanice vybere nejvhodnější
AP pro handover a zahájí autentizační fázi posláním rámce authentication. Celkové
trvání výměny autentizačních informací mezi stanicí a AP záleží na bezpečnostních
požadavcích kladených na síť. Pří schématu ”Open system” (případ analyzovaného
handoveru) je zpoždění minimální, například při WPA2-PSK jsou zapotřebí další
kroky.
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Rámec typu Authentication
Stanice a AP si navzájem vymění bezpečnostní informace a pokud se dohodnou,
fáze autentizace je úspěšná. Rámec obsahuje informace o zabezpečení sítě, jak je
vidět z tabulky 3.4 a obrázku B.4.
Tab. 3.4: Součásti rámce Authentication
Část rámce Popis
Authentication algorithm number rozlišuje Open system, shared key. . .
Authentication transaction sequence number určuje význam pole Status code
Status code status
Rámec typu Deauthentication
Rámec deauthentication se posílá při ukončení spojení (například při vypínání sta-
nice atd.) a jeho jedinou součástí je pole Reason code, které slouží pro odůvodnění
deautentizace. Příklad rámce je na obrázku B.5
3.2.3 Reasociate
Poslední fází v procesu handoveru je reasociační fáze. Dochází v ní k výměně posled-
ních kontextových informací o stanici. Při použití protokolu IAPP pro komunikaci
mezi AP může dojít k nárůstu zpoždění [12].
Rámce typu Reassociation request a response
Stanice žádá nový přístupový bod o asociaci rámcem reassociation request. Uvádí v
něm informace o sobě, parametrech které podporuje, dále například adresu starého
AP atd. AP odpovídá rámcem reassociation response ve kterém potvrzuje nebo
zavrhuje asociaci. Součásti obou rámců ukazují tabulky 3.5 a 3.6 [14] a zachycené
rámce jsou na obrázcích B.6 a B.7.
3.3 Shrnutí
V předchozích kapitolách byl vybrán vhodný AP pro pokusy o ovlivnění handoveru.
V této kapitole pak byl proces handoveru popsán z teoretického hlediska. Práce
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Tab. 3.5: Součásti rámce Reassociation request
Část rámce Popis
Capability vlastnosti a schopnosti sítě (například ESS: true)
Listen interval udává jak často ”spící” stanice poslouchá beacony
Current AP address adresa starého AP
SSID Název WLAN sítě
Supported rates podporovené rychlosti přenosu v síti
Extended support rates další podporovené rychlosti přenosu v síti
Tab. 3.6: Součásti rámce Reassociation response
Část rámce Popis
Capability vlastnosti a schopnosti sítě (například ESS: true)
Status code indikuje úspěch nebo neúspěch procesu
AID ID které AP přidělí úspěšně asociované stanici
Supported rates podporovené rychlosti přenosu v síti
ERP rozšířené informace fyzické vrstvy
Extended support rates další podporovené rychlosti přenosu v síti
se dále bude zabývat rozborem použitého API (aplikační programové rozhraní –
application programming interface) a tvorbou vlastní aplikace.
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4 NATIVE WI-FI API
4.1 Úvod
V architektuře IEEE 802.11 (sada standardů pro práci s bezdrátovými sítěmi) o
provedení vlastního handoveru (přepojení k jiné bezdrátové síti nebo přístupovému
bodu v dosahu na základě například kolísání síly signálu, nebo výpadku přístupo-
vého bodu) rozhoduje bezdrátová stanice (klient), nikoli tedy přístupový bod nebo
směrovač.
Proto se z hlediska této práce, která si bere za úkol ovlivnění handoveru v
IEEE 802.11 sítích, jeví jako další logický krok pokusit se kontrolovat handover
na straně klienta, tedy bezdrátové stanice.
Pro tento úkol bude vhodné použít nějaké dostupné API pro práci s IEEE 802.11
rozhraním, jako například Native Wi-Fi API od Microsoftu.
4.2 Auto Configuration Module
Operační systém Microsoft Windosws XP používá pro ovládání Wi-Fi adaptéru slu-
žbu WZC (Wireless Zero Configuration), která bohužel funkce Native Wi-Fi API ne-
podporuje. Základní funkcionalita je přidána do systému Windows XP SP3 (opravný
balík – Service Pack) a může být manuálně doinstalována i do systému Windows
XP SP2.
Operační systémy počínaje Windows Vista začaly pro ovládání bezdrátového
adaptéru používat komponentu ACM (Auto Configuration Module).
ACM periodicky hledá dostupné bezdrátové sítě a iterativním procesem vybírá
preferovanou síť pro připojení. ACM také dokáže vytvářet a ukládat profily jed-
notlivých bezdrátových sítí, které usnadňují pozdější automatické připojení. ACM
podporuje globální nebo tzv. Per-interface nastavení a síťové profily. Jednotlivé pro-
fily mohou obsahovat data od ACM, MSM (Media Specific Module), bezpečnostní
data nebo také IHV data (nezávislý výrobce hardwaru – independent hardware ven-
dor) [15].
MSM je modul, který je umístěný pod vrstvou ACM a nad vrstvou samotného
ovladače bezdrátového rozhraní. Poskytuje tak jakési uzavřené API pro komunikaci
s ACM (například poskytuje prostředníka pro komunikaci s ovladačem bezdrátového
rozhraní, řeší požadavky na připojení a odpojení od BSS sítí atd.). Dále umožňuje
například komunikaci IHV rozšíření s ovladačem bezdrátové karty [16].
Architektura ACM je rozšířitelná. Výrobci bezdrátových zařízení (IHV) mohou
implementovat svou proprietární funkcionalitu, aniž by jakkoli pozměnili funkčnost
ACM.
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4.3 Native WiFi API
Native Wi-Fi API je rozhraní navržené pro C/C++ vývojáře, kteří musí být obe-
známeni se základními koncepty a terminologií bezdrátových IEEE 802.11 sítí.
Native Wi-Fi API dokáže konfigurovat bezdrátové sítě, připojovat a odpojovat
se od nich, dokáže ukládat profily jednotlivých sítí, se kterými pracuje, a to ve formě
XML (rozšiřitelný značkovací jazyk – Extensible Markup Language) souborů. Native
Wi-Fi API má tedy dva základní cíle: spravovat bezdrátové síťové profily a spravovat
bezdrátová připojení. Jednotlivé elementy API se napojují na ACM a mohou být
použity pro pozměnění samotné ACM logiky.
Funkce a struktury Native Wi-Fi API mohou být použity pro infrastrukturní i
Ad Hoc bezdrátové sítě. Pro řízení a používání Ad Hoc sítí vzniklo zjednodušené
objektově orientované rozhraní Wireless Ad Hoc API. Avšak současné používání
Native Wi-Fi API a Wireless Ad Hoc API není doporučeno. Vývojáři by si měli
zvolit jeden z těchto přístupů již před začátkem návrhu aplikace.
Protože v případě této práce je použita infrastrukturní architektura (jsou pou-
žity směrovače s funkcí bezdrátového přístupového bodu), bude k návrhu aplikace
použito Native Wi-Fi API.
Komponenty Native Wi-Fi API vyžadují, aby klientský počítač měl operační
systém alespoň Windows Vista, Windows XP SP3, nebo Windows XP SP2 s na-
instalovanou aktualizací Wireless LAN API for Windows XP with Service Pack 2,
dostupnou na adrese <http://support.microsoft.com/kb/918997>.
Jelikož však Windows XP mají jisté rozdíly v architektuře oproti novějším opera-
čním systémům (Nepoužívají ACM, ale WZC službu), má u tohoto systému použití
Native Wifi API jistá omezení [17].
4.4 Základní instrukce
Následuje výpis a krátký popis některých funkcí, které programy implementující
Native Wi-Fi API využívají [19].
• WlanOpenHandle — tato funkce se používá na začátku programu a otevírá
spojení se serverem (služba Native Wi-Fi API obsluhující bezdrátový adaptér).
Vstupním parametrem dwClientVersion předávají klienti verzi Native Wi-Fi
API, kterou podporují (1 pro Windows XP, 2 pro Windows Vista, Windows
Server 2008 a novější).
Jako výstupní parametry funkce uvádí verzi API, která byla vyjednána a bude
použita (nejvyšší verze, kterou podporuje klient i server) a také specifikuje tzv.
manipulátor (handle) pro toto sezení. Tato hodnota je používána jako vstupní
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hodnota pro identifikaci sezení ostatními funkcemi, dokud není sezení uzavřeno
(pro uzavření sezení je potřeba opět použít manipulátor, který byl vytvořen).
• WlanCloseHandle – uzavírá spojení se serverem (služba Native Wi-Fi API
obsluhující bezdrátový adaptér). Vstupním parametrem je hodnota manipu-
látoru, který byl vytvořen funkcí WlanOpenHandle.
• WlanEnumInterfaces – Tato funkce umožňuje očíslovat všechny bezdrátové
Wi-Fi rozhraní, které jsou aktuálně dostupné a povolené na lokálním počítači.
Jako vstupní hodnoty používá manipulátor získaný funkcí WlanOpenHandle
(manipulátor potřebují všechny funkce Native Wi-Fi API, proto již jeho pou-
žití nebude dále uváděno) a vrací ukazatel na seznam bezdrátových rozhraní
ve struktuře WLAN INTERFACE INFO LIST. K očíslování jednotlivých roz-
hraní se používá číslo GUID (globálně unikátní identifikátor – Globally unique
identifier), což je hexadecimální číslo složené z 32 znaků, které zajišťuje uni-
kátní identifikaci rozhraní v rámci celého světa (vzhledem k počtu možných
kombinací – 2128 – existuje jen velmi malá pravděpodobnost, že se vyskytnou
dva stejné identifikátory) [18].
• WlanGetInterfaceCapability – tato funkce bere jako vstupní parametr
GUID identifikátor zkoumaného rozhraní a vrací strukturu, která obsahuje
informace o vlastnostech specifikovaného rozhraní.
• WlanQueryInterface - tato funkce také dokáže zjišťovat vlastnosti speci-
fikovaných rozhraní. A to tak, že je rozhraní přímo dotázáno na specifickou
vlastnost, která je vyžadována.
• WlanGetNetworkBssList - vrací seznam dostupných BSS v dostupných
bezdrátových sítích na určeném bezdrátovém rozhraní. Seznam také obsahuje
jednu strukturu pro každou síť, takže je možné získat informace o jednotlivých
sítích (například SSID, kvalita přijímaného signálu, interval Beacon rámců
atd.).
• WlanSetInterface - pokud je potřeba změnit určitou vlastnost rozhraní, je
možné k tomu použít tuto funkci.
Možná nastavení se určují použitím proměnné OpCode. Pokud je tato pro-
měnná nastavena například na hodnotu wlan intf opcode radio state, je možné
zapínat a vypínat bezdrátové rozhraní.
• WlanScan – tato funkce se používá v případě, kdy je potřeba provést skeno-
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vání rádiového pásma pro zjištění dostupných bezdrátových sítí.
Pokud vstupní parametr pleData bude jiný než NULL, bude funkce používat
tzv. aktivní skenování za pomoci vysílaných rámců Probe Request (viz. kapitola
3.2.1).
Pokud parametr pDot11Ssid specifikuje přímo název hledané bezdrátové sítě,
bude vyhledávána jen tato síť. Je-li však hodnota tohoto parametru NULL,
bude výsledný seznam obsahovat všechny dostupné sítě.
• WlanGetAvailableNetworkList – výstupem této funkce je ukazatel na se-
znam bezdrátových sítí aktuálně dostupných ze specifikovaného bezdrátového
LAN rozhraní. Pomocí vstupních parametrů lze ovládat například, zda bude
výpis obsahovat Ad Hoc sítě nebo sítě, které byly manuálně skryty.
• WlanConnect – tato funkce se pokusí připojit ke specifikované síti.
Parametr pConnectionParameters obsahuje ukazatel na strukturu
WLAN CONNECTION PARAMETERS, která obsahuje specifické údaje o
typu připojení, módu, síťovém profilu, SSID identifikujícím síť a další parame-
try.
Parametr wlanConnectionMode určuje způsob, jakým bude připojení prove-
deno. Pokud je například pro danou síť již předem vytvořen profil sítě, je
vhodné tento parametr nastavit na hodnotu wlan connection mode profile. Po-
kud pro danou síť vytvořený profil neexistuje, je nutné nejprve nalézt parame-
try nutné pro připojení k síti. Proto je nutné použít tzv. discovery mód a para-
metr bude nastaven na hodnotu wlan connection mode discovery secure nebo
wlan connection mode discovery unsecure (podle stupně zabezpečení, který
zvolená síť používá).
• WlanDisconnect – po definici sezení a rozhraní odpojí toto rozhraní od
aktuálně připojené sítě.
• WlanRegisterNotification - tato funkce umožňuje odchytávat a zobrazovat
nebo jinak zpracovávat zprávy, které posílají moduly ACM a MSM.
Je možné zobrazovat zprávy i od dalších modulů, například modul SECU-
RITY, IHV atd. Ale například pro modul SECURITY nebyly doposud defi-
novány žádné zprávy a IHV zprávy nebudou použity, protože aplikace musí
fungovat na různých bezdrátových kartách od různých výrobců. Moduly ACM
a MSM poskytují nejdůležitější a nejvíce využitelné zprávy, proto bude nadále
použito pouze těchto modulů.
Zdroje zpráv lze nastavovat vstupním parametrem dwNotifSource.
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• WlanGetProfile – funkce vrací všechny informace o specifikovaném profilu
bezdrátové sítě.
Jako vstup je použit parametr strProfileName, který obsahuje jméno profilu
a jako výstup je použit řetězec pstrProfileXml, který obsahuje XML popis
žádaného profilu.
• WlanSetProfile – tato funkce dokáže přepsat existující profil a umožňuje tak
úpravu profilů podle požadavků.
• WlanDeleteProfile – s pomocí této funkce lze smazat profil bezdrátové sítě
z bezdrátového rozhraní nebo přímo z celého počítače.
• WlanGetProfileList – tato funkce vrací seznam aktuálně dostupných bez-
drátových profilů. Tyto profily jsou seřazeny podle preference, s jakou by se k
nim bezdrátová stanice připojovala, pokud by byly všechny dostupné.
• WlanSetProfileList – pomocí této funkce je možno změnit pořadí uložených
profilů (tedy vlastně upravovat jejich preferenci).
• WlanSaveTemporaryProfile – pokud dojde k připojení k síti v discovery
módu (nebyl nalezen profil sítě a parametry potřebné k připojení musely být
zjištěny), je vytvořen dočasný profil sítě, který může být uložen pro budoucí
použití.
• WlanFreeMemory – tato funkce se používá k uvolnění paměti, kterou si alo-
kovaly funkce Native Wi-Fi API pro svá data. Funkce WlanFreeMemory by se
měla používat vždy, když funkce vrátila nějakou strukturu s daty. Tato funkce
tedy zabraňuje, aby paměťové nároky programu nekontrolovaně narůstaly.
4.5 Ukázkový kód využívající Native Wi-Fi API
4.5.1 Získání kódu a instalace
Microsoft na svých webových stránkách umožňuje stažení sady pro vývojáře Micro-
soft Windows SDK (sada nástrojů pro vývojáře – Software Development Kit), která
obsahuje základní ukázkový zdrojový kód, který po zkompilování umožňuje využití
základních funkcí pro spravování bezdrátových sítí. Toto SDK je dostupné na stránce
<http://www.microsoft.com/downloads/en/details.aspx?FamilyID=f26b1aa4-741a-
433a-9be5-fa919850bdbf&displaylang=en>.
Soubor se zdrojovým kódem pro Native Wi-Fi API se po nainstalování Microsoft
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Windows SDK nachází defaultně ve složce:
C:\Program Files\Microsoft SDKs\Windows\<číslo
verze>\Samples\NetDs\Wlan\autoconfig
Složka obsahuje soubor wlsample.cpp se zdrojovým kódem v jazyce C++. Po
zkompilování pomocí programu Visual Studio 2010 Professional byla vytvořena kon-
zolová aplikace Wlsample.exe ovládaná pomocí příkazového řádku Windows.
4.5.2 Poznámka
Ukázkový program využívající Native Wi-Fi API byl vyzkoušen na notebooku s
bezdrátovým adaptérem Broadcom 4313 802.11 b/g/n. Notebook měl nainstalován
operační systém Microsoft Windows 7 Professional (x64) s aktualizací Service Pack 1.
Dále musel být do notebooku doinstalován Microsoft Windows SDK ve verzi 6.1
stažený ze stránek firmy Microsoft.
Zdrojový kód byl kompilován pomocí softwaru Visual Studio 2010 Professional.
4.5.3 Použití ukázkové aplikace
Jak již bylo řečeno, aplikace se ovládá pomocí příkazového řádku ve Windows (pří-
kazový řádek může být spuštěn například stiskem kombinace kláves Win+R, ve
Windows Vista a Windows 7 stačí pouze stisk klávesy Win, a následovným napsá-
ním cmd.exe a stiskem tlačítka OK).
Základní nápověda je obdržena po zadání příkazu Wlsample.exe ?. Aplikace vy-
píše seznam všech podporovaných příkazů, včetně jejich zkratek, které umožňují
rychlejší zadávání jednotlivých příkazů.
Na obrázku 4.1 je vidět výpis všech podporovaných příkazů v této aplikaci. Dále
je vidět výstup nápovědy pro příkaz GetBssList. Tento výstup napovídá, jak příkaz
použít.
Obrázek 4.2 ukazuje příklad použití příkazu GetVisibleNetworkList, který vrací
seznam viditelných bezdrátových sítí a jejich základních parametrů. V příkazu je
nutno předat funkci identifikátor GUID rozhraní, ze kterého chceme seznam sítí
vypsat (je nutno nejdříve GUID získat použitím příkazu EnumInterface).
4.5.4 Základní funkce aplikace
Funkce používané touto aplikací jsou jen ukázkové funkce, které využívají funkce
rozhraní Native Wi-Fi API popsané v kapitole 4.4 na straně 30.
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Obr. 4.1: Wlsample.exe – příkaz help
Vlastní funkce Native Wi-Fi API jsou obsaženy v knihovně wlanapi.dll, která
je také součástí Microsoft Windows Software Development Kitu, a jsou od zby-
lých funkcí jednoduše rozlišitelné tím, že jejich název začíná wlan. . . . Toto je vidět
přímo v kódu v souboru Wlsample.cpp, kde například funkce EnumInterface přidává
vlastní logiku a postupně využívá tyto funkce Native Wi-Fi API: WlanOpenHandle,
WlanEnumInterfaces, WlanFreeMemory a WlanCloseHandle.
Následuje krátký popis funkcí použitých v aplikaci:
• Enuminterfaces - zjistí počet rozhraní v systému a vypíše informace o nich
(pořadí, vygenerované unikátní číslo GUID, popis rozhraní a jeho aktuální
stav).
Číslo GUID je používáno v téměř všech ostatních funkcích jako identifikace
rozhraní. Výstup funkce může vypadat například takto:
Interface0:
GUID: 0475bf49-c33f-480c-a147-ce814344ef0a,
Broadcom 4313 802.11b/g/n,
State: ”connected”.
• GetInterfaceCapability – zjistí typ rozhraní – Emulated / Native / Unknown
802.11 NIC (Síťová karta – Network Interface Controller), vypíše všechny pod-
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Obr. 4.2: Wlsample.exe – příkaz GetVisibleNetworkList
porované typy fyzické vrstvy, 802.11n se vypíše jako Unknown PHY (fyzická
vrstva – Physical Layer) type, podporované autentikační a šifrovací algoritmy
(zvlášť pro Infrastrukturní a Ad Hoc typ sítě).
• QueryInterface – (není podporováno ve Windows XP) vypíše základní infor-
mace o rozhraní (jeho typech fyzické vrstvy) – jestli je zapnuté (stav softwaru
a hardwaru rádia) a připojené nebo se aktuálně připojuje k síti (použitý profil,
mód připojení, typ BSS a typ PHY aktuálně používaný).
• SetRadioState – může vypínat a zapínat specifikované rozhraní.
• GetDriverStatistics – statistika o počtu odeslaných a přijatých paketů (zvlášť
pro unicast a multicast a dále zvlášť pro každé rozhraní).
• Scan – prohledá pásmo na dostupné Wi-Fi sítě (jen prohledá a zapíše do
seznamu, nic nevypisuje).
• GetBssList – vypíše seznam všech dostupných sítí, pro každou dále intervaly
rámců Beacon, dokáže vyhledat určitý profil. Například příkazem ve formátu
Wlsample.exe gbs <GUID> MyWLAN i s (kde i znamená infrastrukturní mód
a s znamená zabezpečenou síť – secure).
• GetVisibleNetworkList – vypíše vyditelné sítě (jejich počet a detaily – jméno,
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jestli jsou připojitelné, jejich typ – infrastructure/Ad Hoc, kvalitu signálu v
%, typ autentizace a šifrování.
• GetProfile – vypíše informace o uvedeném profilu – název, SSID (v šestnáct-
kové soustavě i pomocí ASCII znaků), zda se jedná o BSS nebo ESS, typ
autentizace a šifrování, údaje o uloženém klíči.
• GetProfileList – vypíše seznam všech uložených profilů podle preference.
• Disconnect – odpojí rozhraní od sítě.
• Connect – dokáže připojit k vybrané síti s uloženým profilem - například pou-
žitím příkazu Wlsample.exe conn <GUID> <SSID> i <jméno profilu> .
• Discover – dokáže se připojit k síti i bez uloženého profilu - používá taky
funkce WlanConnect, ale WLAN služba musí zjistit informace k připojení –
nebere údaje z uloženého profilu, takže je například třeba znovu zadat WEP
klíč (zabezpečení bezdrátových sítí podle původního standardu IEEE 802.11
z roku 1997 – Wired Equivalent Privacy) v grafickém režimu Windows.
• RegisterNotif – umožňuje sledovat zprávy od ACM (informace o připojení,
odpojení nebo připojování k sítím, o použitých profilech, typech BSS a módech
připojení nebo např. scan complete) a MSM (změna kvality signálu atd.).
4.6 Shrnutí
V této kapitole bylo z teoretického hlediska rozebráno Native Wi-Fi API. Dále byl
prezentován ukázkový kód tohoto API. Další kapitola se již zabývá tvorbou vlastní
aplikace.
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5 TVORBA APLIKACE S GRAFICKÝM ROZ-
HRANÍM
Klíčovou částí zadání diplomové práce byl návrh a vývoj vlastní aplikace, která v
grafickém rozhraní umožní uživateli práci s Wi-Fi adaptérem podle následujících
požadavků.
5.1 Požadavky na aplikaci
Aplikace musí být schopná vyhledávat přístupové body v okolí bezdrátové stanice,
získávat informace z ovladače Wi-Fi rozhraní (například číslo kanálu, sílu přija-
tého signálu atd.) a z rámců beacon a probe response (SSID, MAC adresa vysíla-
jícího přístupového bodu), rozebraných v kapitole 3.2.1. Dále musí umožnit řízení
přihlášení bezdrátové stanice do vybrané Wi-Fi sítě na základě výběru uživatele (za
předpokladu, že vybraná síť je otevřená a nepoužívá zabezpečení).
Dále tato aplikace má podle zadání periodicky (v řádu desítek vteřin) vyhledat
všechny dostupné bezdrátové sítě, vybrat tu, která má nejsilnější signál a zkusit se k
ní připojit (tato síť má být prozatím otevřená a nepoužívat zabezpečení, aby proces
mohl probíhat automaticky).
Grafická podoba vytvořené aplikace je vidět na obrázku 5.1, zde je aplikace
již inicializovaná, vyhledala dostupná rozhraní a vypsala dostupné sítě. Aplikace
využívá většinu dříve vyjmenovaných a popsaných funkcí Native Wi-Fi API a její
logika je rozdělena do několika částí.
5.2 Postup při tvorbě aplikace
Aplikace byla vytvořena v prostředí nástroje Microsoft Visual Studio 2010 Profes-
sional v jazyce Visual C++. Aplikace umožňuje uživateli základní práci s funkcemi
Native Wi-Fi API v jednoduchém grafickém prostředí – při vytváření nového pro-
jektu ve Visual Studiu byl zvolen jazyk Visual C++ a typ aplikace Windows Forms
Application, tato volba umožní vytvoření souboru s příponou .exe, který obsahuje
aplikaci s uživatelským rozhraním pro operační systémy Microsoft Windows.
Při vytváření nového projektu Visual Studio 2010 automaticky nastaví použité
prostředí pro běh aplikace na verzi .NET Framework 4, proto bylo při vytváření
aplikace použito toto prostředí (viz obrázek 5.2). Visual Studio 2010 podporuje i
starší verze .NET Frameworku a při vytváření nového projektu lze vybrat prefero-
vanou verzi. Pozdější změna používaného .NET Frameworku může být obtížna, ne-li
nemožná, protože jsou jednotlivé verze navzájem nekompatibilní.
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Obr. 5.1: Grafické rozhraní aplikace
Obr. 5.2: Založení nového projektu ve Visual Studiu 2010
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Dále bylo kvůli struktuře některých funkcí (konkrétně kvůli volání tzv. callback
funkce v rámci funkce WlanRegisterNotification) nutné změnit ve vlastnostech pro-
jektu (stisknutí Alt+F7 v prostředí Visual Studia) podporu CLR na /clr (výchozí
nastavení je /clr:pure). Možnosti nastavení CLR v projektech Visual Studia 2010 je
vidět na obrázku 5.3.
CLI (Common Language Infrastructure) je otevřená specifikace, která popisuje
vlastnosti proveditelného kódu a prostředí pro jeho běh (tzv. runtime prostředí).
Toto prostředí tvoří jádro Microsoft .NET Framework.
CLI je tedy pouze specifikace a CLR (Common Language Runtime) je tedy
vlastní implementace definující přesné detaily runtime prostředí pro platformu .NET
Framework. CLR řídí provádění kódu a poskytuje služby, které zjednodušují vývoj
aplikací (například garbage collector pro správu paměti, podpora pro více vláken
atd.).
Obr. 5.3: Možnosti nastavení podpory CLR
5.2.1 Rozbor použitých funkcí
Na funkci GetVisibleNetworkList bude rozebrána struktura použitých funkcí. Tato
funkce má za úkol získat a vypsat seznam všech dostupných bezdrátových sítí a
některé jejich parametry.
Většina funkcí vytvořených v této aplikaci používá ekvivalentní funkce z množiny
funkcí Native Wi-Fi API, vypisuje některé informace ze získaných datových struktur
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a přidává nadstavbovou logiku, aby bylo možné tyto funkce použít v grafickém
prostředí.
Každá funkce má hlavičku, ve které přebírá potřebné informace, nejčastěji je to
identifikátor GUID (zde proměnná guidInpt) pro identifikaci aktuálně používaného
Wi-Fi rozhraní a List Box pro výpis. Hlavička funkce GetVisibleNetworkList dále
přebírá objekty typu Combo Box a Data Grid View pro základní výpis seznamu
bezdrátových sítí a jejich parametrů:
// vypíše seznam viditelných sítí
VOID
GetVisibleNetworkList(
__in RPC_WSTR guidInpt,
__in System::Windows::Forms::ListBox^ lstA,
__in System::Windows::Forms::DataGridView^ grdA,
__in System::Windows::Forms::ComboBox^ cmbA
)
Dále si funkce vytvoří proměnné, se kterými bude pracovat:
DWORD dwError = ERROR_SUCCESS; //proměnná uchovávající chybu
HANDLE hClient = NULL; //uchovává info o manipulátoru
GUID guidIntf; //pro práci s GUID
PWLAN_AVAILABLE_NETWORK_LIST pVList = NULL;
//proměnná pro informace o sítích
UINT i;
Většina použitých funkcí během svého průběhu vypisuje do List Boxu nejrůznější
informace o rozhraní nebo bezdrátových sítích. Aby bylo možné rozlišit, která funkce
poskytla určitý výpis, či která neproběhla korektně, vypisují jednotlivé funkce do
List Boxu informace o svém průběhu.
Na počátku každá funkce vypíše řádek, říkající, že její průběh začal:
LPWSTR prikaz = L"GetInterfaceCapability";
lstA->Items->Add("\n");
lstA->Items->Add("Provádí se příkaz\""
+ gcnew String(prikaz) + "\".");
lstA->Items->Add("\n");
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Dále funkce zkontroluje platnost GUID identifikátoru. Pokud není v platném
formátu, vrátí chybový parametr ERROR INVALID PARAMETER a přeruší se:
if (UuidFromString((RPC_WSTR)guidInpt, &guidIntf) != RPC_S_OK)
{
lstA->Items->Add("\tNeplatné GUID: "
+ gcnew String((LPWSTR)guidInpt));
dwError = ERROR_INVALID_PARAMETER;
__leave;
}
Následuje samotné volání funkcí Native Wi-Fi API. Každá funkce nejprve zavolá
funkci WlanOpenHandle pro otevření manipulátoru a na konci kódu zavolá funkci
WlanCloseHandle pro jeho zavření. V kódu mezi voláním těchto dvou funkcí je
tedy manipulátor otevřen a je možno používat další funkce API pro zjišťování nebo
nastavování parametrů bezdrátové komunikace.
Rozebíraná funkce používá API funkci WlanGetAvailableNetworkList pro zís-
kání ukazatele na strukturu (&pVList) obsahující seznam viditelných sítí a infor-
mace o nich (detailní informace o volání této funkce mohou být nalezeny na adrese
<http://msdn.microsoft.com/en-us/library/ms706749(VS.85).aspx>:
if ((dwError = WlanGetAvailableNetworkList(
hClient, //vstup - manipulátor
&guidIntf, //vstup - GUID identifikátor
0, //vstup - ukáže pouze viditelné sítě
NULL, //rezervováno
&pVList //výstup - návratová struktura
)) != ERROR_SUCCESS)
{
__leave; //Pokud dwError není ERROR_SUCCESS, přeruší se
}
Následuje vlastní textový výpis aplikace (tento je vidět na obrázku 5.1, kde
funkce GetVisibleNetworkList vypsala do List Boxu detailní informace o viditelných
sítích). Pro detailní výpis parametrů a pro naplnění Combo Boxu a prvku Data Grid
View se použije zvláštní funkce PrintNetworkInfo:
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for (i = 0; i < pVList->dwNumberOfItems; i++)
{
lstA->Items->Add("Síť : " + i + ":");
PrintNetworkInfo(&pVList->Network[i],lstA,grdA,cmbA);
//vypíše detailní info o každé síti
}
Tato konkrétní funkce vypíše:
• pořadí sítě,
• její identifikátor SSID,
• jestli je v síti povoleno zabezpečení,
• počet obsažených AP (BSSID),
• jestli je k síti možné se připojit,
• typ sítě (Infrastrukturní / Ad Hoc),
• kvalitu signálu,
• použitý autentizační a šifrovací algoritmus.
Dále už následuje ukončení průběhu funkce. Pro zmenšení paměťových nároků
aplikace se uvolní paměť zabíraná získanou strukturou:
WlanFreeMemory(pVList); //uvolní paměť
Jak již bylo napsáno, na konci kódu každá funkce zavolá speciální funkci Prin-
tErrorMsg, která převede proměnnou s chybovým kódem dwError (do této proměnné
funkce ve svém průběhu ukládají všechny informace o případných chybách) na tex-
tový výpis. Pokud tedy funkce zaznamená nějaké problémy, lze alespoň přibližně
určit, kde nastala chyba:
// ukončení
if (hClient != NULL)
{
WlanCloseHandle(
hClient, //manipulátor pro zavření
NULL //rezervováno
);
}
PrintErrorMsg(prikaz, dwError, lstA); //vypíše info o chybách
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Následuje příklad vnitřního kódu funkce PrintErrorMsg, ve kterém se vypíše
chyba ERROR INVALID PARAMETER (na obrázku 5.1 je ve spodní části List
Boxu také možno vidět příklad úspěšného průběhu příkazu GetVisibleNetworkList):
else if (dwError == ERROR_INVALID_PARAMETER)
//příkaz neproběhl kvůli špatně zadaným parametrům atd...
{
lstB->Items->Add("\n");
lstB->Items->Add("Parametry pro příkaz \""
+ gcnew String(strCommand) + "\" nejsou zadány správně.");
}
5.3 Funkcionalita aplikace
5.3.1 Výpis detailních informací
Pravá polovina okna obsahuje pouze objekt typu List Box (tento prvek má v kódu
název lstTEXT ), který slouží pro zobrazení textových výstupů jednotlivých funkcí
Native Wi-Fi API.
List Box většinou slouží pro výpis detailních informací jednotlivých funkcí (něk-
teré funkce například vypisují seznamy dostupných sítí jako seznam do Combo Boxů,
kde se uchovávají dlouhodobě, a detailní výpis dostupných sítí s jejich parametry se
jednorázově vypíše do List Boxu).
Funkce dále do List Boxu vypisují informace o svém průběhu a o tom, jestli byly
ukončeny úspěšně nebo došlo za běhu k nějaké chybě.
5.3.2 Ovládání aplikace
V levé polovině okna se nacházejí všechny ovládací prvky aplikace (tlačítka, ob-
jekty typu Combo Box a tabulka Data Grid View pro výpis a výběr jednotlivých
parametrů pro použité funkce):
• Ihned po spuštění aplikace proběhne automaticky funkce WlanEnumInterfa-
ces, která zjistí počet dostupných rozhraní pro práci s bezdrátovými sítěmi,
přidělí jim unikátní identifikátory GUID (nebo je jen načte, pokud byly iden-
tifikátory již přiděleny, tento identifikátor je celosvětově unikátní a když je
jednou přidělen, už rozhraní zůstává [20]) a názvy jednotlivých rozhraní přidá
44
jako další položky (vlastnost Items) do Combo Boxu (tento prvek má v kódu
název cmbIFACE ).
Standardně si aplikace nastaví pro práci první rozhraní v seznamu (tedy In-
terface 0 – v mém případě Broadcom 4313 802.11 b/g/n). Jeho identifikátor
GUID je uchováván v globální proměnné aktGUID, aby byl přístupný pro
všechny funkce v celé aplikaci. Pomocí Combo Boxu (cmbIFACE ) lze vybrat
libovolné nalezené rozhraní a stiskem tlačítka Změnit používané rozhraní (bt-
nIFACE ) lze změnu potvrdit (tato volba tedy vlastně rozhoduje, jaký identifi-
kátor GUID bude nadále předáván funkcím, které jej vyžadují – mění hodnotu
proměnné aktGUID). V Combo Boxu zůstane viditelný název aktuálně použí-
vaného rozhraní. Pokud tedy uživatel vybere v Combo Boxu jiné rozhraní, ale
nepotvrdí změnu tlačítkem btnIFACE, nebude změna provedena a nadále se
bude používat původní rozhraní (na toto chování upozorňuje varovná zpráva
na obrázku 5.4, která se objeví při výběru jiného rozhraní z Combo Boxu).
Aplikace tedy díky globální proměnné hlídá zobrazování aktuálně používaného
rozhraní.
Obr. 5.4: Změna používaného rozhraní
• Další funkcí, která proběhne ihned po startu je funkce SystemCheck, která
slouží pouze pro zjištění parametru dwServiceVersion. Tento parametr obsa-
huje verzi Native Wi-Fi API, používanou klientským PC. Takto lze zkontrolo-
vat, jestli není klientským systémem Microsoft Windows XP a pokud ano, lze
provést preventivní kroky.
Tato aplikace neřeší omezení systému Windows XP nijak striktně, pouze uka-
zuje, že funkcí SystemCheck je například možné zakázat určitá tlačítka. Není
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však nutné zakázat všechna tlačítka používající funkce nepodporované ve Win-
dows XP. Samotné funkce jsou odolné proti chybám a v případě Windows XP
vypíší například jen informaci, že funkce není podporována (více informací o
funkcionalitě ve Windows XP je v kapitole 6.3.2).
• Prvním tlačítkem v sekci Základní informace o rozhraní je tlačítko s ná-
zvem Schopnosti rozhraní (btnGIC ), které používá funkci WlanGetInterface-
Capability pro zjištění základních schopností bezdrátového rozhraní a funkci
WlanQueryInterface postupně s hodnotou OpCode (hodnota, která určuje,
který parametr rozhraní bude dotazován) postupně nastavenou na hodnotu
wlan intf opcode supported infrastructure auth cipher pairs a
wlan intf opcode supported adhoc auth cipher pairs.
Tato funkce vypisuje například podporované typy fyzické komunikace (IEEE
802.11n je v Native Wi-Fi API zobrazována jako Unknown PHY type, pro-
tože API je starší než tento standard) a podporované páry autentizačních a
šifrovacích algoritmů v infrastrukturním i v Ad Hoc módu.
• Tlačítko Aktuální stav rozhraní (btnQI ) používá funkci WlanQueryInterface
s hodnotami OpCode postupně nastavenými na wlan intf opcode radio state,
wlan intf opcode interface state a wlan intf opcode current connection. Funkce
vypisuje informace o stavu rádia, aktuálním stavu rozhraní a informace o ak-
tuálním připojení.
• Poslední tlačítko v této sekci má název Statistika rámců (btnGDS ). Používá
také funkci WlanQueryInterface (OpCode je wlan intf opcode statistics) a vy-
pisuje statistiky odeslaných a přijatých rámců (unicast, multicast a celkový
součet).
• Po startu aplikace je možné si povšimnout, že některá tlačítka nejsou zpočátku
povolena. Například tlačítko pro připojení k síti by bez seznamu dostupných
sítí způsobilo chybu v programu.
Nejprve musí proběhnout funkce WlanScan, která prohledá dostupné frekve-
nční pásmo a aktualizuje seznam dostupných bezdrátových sítí. Bohužel tato
funkce sítě pouze vyhledá, ale nevypíše. Proto musí být následována funkcí
WlanGetAvailableNetworkList (je žádoucí používat tyto funkce zároveň, nemá
totiž cenu jen skenovat bez výpisu sítí, ani vypisovat neaktuální seznam sítí).
Funkce WlanGetAvailableNetworkList vypíše SSID identifikátory jednotlivých
dostupných sítí jako položky (vlastnost Items) do Combo Boxu cmbSSID (po-
mocí tohoto seznamu se vybírají sítě k připojení a ke zjišťování informací o
AP) a dále vypíše SSID identifikátory a základní informace o dostupných sítích
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(typ BSS, zabezpečení a síla signálu) do prvku Data Grid View (grdSSID). Zde
je možné sítě řadit například podle jména, nebo podle síly signálu a zjistit tak,
která síť má signál nejsilnější.
• O správu výše popsaných funkcí se stará tlačítko Zobrazit WLAN sítě (btn-
GVL). Toto tlačítko tedy používá funkce WlanScan a WlanGetAvailableNe-
tworkList pro vypsání aktuálně dostupných sítí.
Pokud se při skenování najdou nějaké sítě, vypíší se, a tlačítka, co byly doposud
zakázány, se povolí.
Pokud funkce žádné sítě nenalezne, vypíše se varovná hláška (obrázek 5.5).
Obr. 5.5: Nenalezeny bezdrátové sítě
• Combo Box cmbSSID má dvě funkce.
Slouží jednak pro zobrazení informací o AP pro vybraný SSID identifikátor.
Tuto funkci zajišťuje tlačítko Informace o BSS (btnGBS ), které používá funkci
WlanGetNetworkBssList, která vypisuje informace jako MAC adresa, interval
Beacon rámců, RSSI (síla přijímaného signálu – Received signal strength in-
dication), použitý kanál atd.
Prvek cmbSSID dále slouží pro výběr bezdrátové sítě k připojení. Standardně
je Combo Box cmbSSID nastaven na SSID první nalezené sítě, ale může být
vybrána jakákoli nalezená síť. Informace potřebné pro připojení k síti jsou poté
nalezeny v prvku grdSSID (nalezne se řádek se shodným SSID a přečtou se
potřebné vlastnosti – Infrastructure/Ad Hoc a Secure/Unsecure).
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• Tlačítko Připojit k síti (btnCON ) pak používá funkci WlanConnect pro při-
pojení k vybrané síti (celá logika tlačítka btnCON je složitější a je popsána v
sekci 5.3.3).
• Pokud je Wi-Fi adaptér aktuálně připojen k síti, můžeme tlačítkem Disconnect
(btnDIS ) toto připojení zrušit (funkce WlanDisconnect).
• Tlačítko Zprávy (btnREG) používá funkci WlanRegisterNotification k odebí-
rání zpráv od MSM a ACM. Po zapnutí odebírání zpráv je spuštěn časovač
tmrREG, který periodicky kontroluje, jestli jsou dostupné nové zprávy k vy-
psání. Až do zrušení odebírání zpráv tedy budou do List Boxu vypisovány
všechny obdržené zprávy.
Zrušení odběru zpráv provádí tlačítko Vypnout zprávy (btnDEREG). Pro úspěš-
né zrušení je však nutné zavolat funkci WlanRegisterNotification se stejnou
hodnotou manipulátoru, která byla dříve vygenerována při zahájení odběru
zpráv. Proto musí být tato hodnota zaznamenána a uchována v globální pro-
měnné.
• Poslední tlačítka v aplikaci jsou Zapnout Wi-Fi (btnON ) a Vypnout Wi-Fi
(btnOFF ). Tyto dvě tlačítka využívají funkci WlanSetInterface pro zapínání
a vypínání aktuálně používaného bezdrátového adaptéru.
• Dále je v aplikaci použit časovač tmrBEST, který každých 30 sekund vyvolá
prohledání pásma na dostupné sítě (zároveň aktualizuje seznam dostupných
sítí v cmbSSID a grdSSID), vybere tu s nejlepším signálem a pokusí se k ní
připojit (viz. obrázek 5.6). Logika funkcí, realizujících připojení je popsána v
následující sekci.
5.3.3 Logika připojení
Funkce pro připojení k síti s nejlepším signálem je složitější, proto bude rozebrána
podrobněji.
Další a prozatím nezmíněná komplikace s funkcí WlanScan je, že tato funkce
pouze vyvolá prohledávání pásma, ale nepočká na jeho dokončení a sama se ukončí
a oznámí úspěch (přitom ovladače pro bezdrátové karty s certifikací pro použití ve
Windows musí prohledávání pásma dokončit do 4 sekund). Program by pak pokra-
čoval dále a vlastně by pracoval ještě se starým seznamem sítí a aktuální změny
by se projevily až při příštím volání funkce pracující s dostupnými sítěmi (a v tuto
chvíli už by zase nemusel být aktuální)[22].
Aby se tomuto předešlo, po zavolání funkce Scan je zajištěno, že je povoleno
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Obr. 5.6: Výstup časovače
sledování zpráv (funkce RegisterNotification) a je povolen časovač tmrSCAN2, který
testuje, jestli došlo k úspěšnému ukončení vyhledávání dostupných sítí.
if (Scan(aktGUID,lstTEXT) == TRUE)
{ //proskenuje dostupné sítě (nic nevypisuje)
//pokud je skenování úspěšné, proběhne následující kód
if (btnREG->Enabled == true)
{ //pokud není zapnuto odposlouchávání zpráv, zapne se
handle[1] = RegisterNotification(lstTEXT);
//zapíná zprávy od MSM a ACM, uloží obdržený manipulátor
tmrREG->Interval = 100;
tmrREG->Enabled = true;
} //spustí timer - kontroluje, jestli nejsou zprávy k vypsání
Sleep(1);
lstTEXT->Items->Add("\n");
lstTEXT->Items->Add("Čeká se na dokončení skenování.");
lstTEXT->SelectedIndex = (lstTEXT->Items ->Count - 1);
tmrSCAN2->Interval = 100; //spustí timer-kontrola úspěchu skenování
tmrSCAN2->Enabled = true;
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}Funkce tedy nejprve prohledá pásmo na dostupné sítě. Další kód pokračuje až
tehdy, jsou-li nějaké dostupné bezdrátové sítě nalezeny.
V těle časovače se kontroluje, jestli je poslední vypsaná zpráva přesně ta hledaná
– tedy úspěšné oznámení o ukončení prohledávání pásma (”scan complete”). Pokud
je nalezena hledaná zpráva, proběhne další kód.
Funkce GetBestNetwork použije API funkci WlanGetAvailableNetworkList a z
dostupných sítí vybere tu s nejlepším signálem. Ta je pak vybrána v prvku cmbSSID
a bude proveden pokus o připojení.
if (String::Compare(lstTEXT->SelectedItem->ToString(),
"Obdržena zpráva \"scan complete\" od ACM.") == 0)
{ //pokud je obdržena zpráva o ukončení skenování, proběhne kód
tmrSCAN2->Enabled = false; //časovač se deaktivuje
bestIndex = GetBestNetwork(aktGUID, lstTEXT, grdSSID, cmbSSID);
cmbSSID->SelectedIndex = bestIndex;
//zjistí index sítě s nejlepším signálem a nastaví tuto síť
//v combo boxu pro připojení
Následující cyklus porovnává SSID identifikátory v tabulce grdSSID s identifi-
kátorem SSID vybraným v Combo Boxu, aby nalezl index správného řádku. Pokud
je nalezena shoda, cyklus se ukončí a index řádku je uložen v proměnné i.
for(i=0; i<grdSSID->Rows->Count-1; i++)
{ //najde v tabulce index aktuálně vybrane site
if(String::Compare(grdSSID->Rows[i]->Cells["SSID"]->Value->ToString(),
cmbSSID->SelectedItem->ToString()) == 0)
break;
}
Funkce WlanGetProfile umožňuje získat informace o uloženém profilu. Zde je
použita jen jako kontrola, jestli daný profil již v počítači existuje (uložené profily
mohou být ve Windows 7 nalezeny v Ovládacích panelech, v umístění Ovládací pa-
nely/Síť a Internet/Spravovat bezdrátové sítě ). Pokud funkce GetProfile vrací hod-
notu TRUE, profil v počítači existuje a pro připojení se použije funkce Connect.
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Tato funkce využívá API funkci WlanConnect s parametrem wlanConnectionMode
nastaveným na wlan connection mode profile, takže využije předem uložený profil.
if(GetProfile(aktGUID,cmbSSID->SelectedItem->ToString(),lstTEXT))
{ //pokud jiz existuje profil, pouzije se k pripojeni
Connect(aktGUID,cmbSSID->SelectedItem->ToString(),
grdSSID->Rows[i]->Cells["IA"]->Value->ToString(),lstTEXT);
}
Pokud profil není nalezen, použije se funkce Discover, která je schopná si určité
údaje o síti zjistit sama a připojit se k ní (vyžaduje pouze SSID a rozlišení jestli je
síť typu Infrastructure/Ad Hoc a jestli je otevřená, nebo je použito zabezpečení).
Funkce Discover používá API funkci WlanConnect s parametrem wlanConnection-
Mode nastaveným na wlan connection mode discovery secure nebo
wlan connection mode discovery unsecure.
else
{ //pokud profil neexistuje, dokaze se pripojit bez profilu
Discover(aktGUID,cmbSSID->SelectedItem->ToString(),
grdSSID->Rows[i]->Cells["IA"]->Value->ToString(),
grdSSID->Rows[i]->Cells["SU"]->Value->ToString(),lstTEXT);
tmrSAVE2->Enabled = true;
tmrSAVE2->Interval = 15000;
tmrSAVE->Enabled = true; //aktivuje se casovac,
//ktery se postara o ulozeni profilu
tmrSAVE->Interval = 2000; //casovac je potreba, protoze je treba
//testovat, jestli jiz doslo k pripojeni
}
Funkce discover pro své připojení používá tzv. dočasný profil (temporary profile).
Funkce WlanSaveTemporaryProfile dokáže tento profil uložit mezi ostatní profily
tak, že může být použit pro následná připojení k síti. Proto se po průběhu funkce
Discover aktivuje časovač tmrSAVE, který kontroluje stav rozhraní a ve chvíli, kdy
je připojení k síti úspěšně dokončeno (rozhraní je ve stavu connected), zavolá funkci
WlanSaveTemporaryProfile a profil je uložen (takže při příštím pokusu o připojení
není nutné použít funkci Discover, ale přímo funkci Connect). Časovačem tmrSAVE2
51
je pojištěno, že při chybě připojení k síti nebude funkce snažit donekonečna uložit
profil, takže se po 15 sekundách tato snaha deaktivuje a profil nebude uložen ani,
když dojde k připojení později.
btnGBI->Enabled = true;
cmbSSID->Enabled = true;
btnCON->Enabled = true;
btnDIS->Enabled = true;
grdSSID->Enabled = true;
}
Povolení tlačítek zajistí, že budou tlačítka aktivní v případě, že byly dříve de-
aktivovány např. při vypnutí rozhraní funkcí WlanSetRadioState, která může de-
aktivovat Wi-Fi adaptér a tím pádem by některá tlačítka mohla způsobovat pády
aplikace.
if (btnREG->Enabled == true)
{
DeregisterNotification(lstTEXT,handle[1]);
//ruší příjem zpráv
tmrREG->Enabled = false; //deaktivuje timer
}
tmrBEST->Enabled = true;
tmrBEST->Interval = 30000;
}
Pokud byl odběr zpráv kvůli funkci WlanScan zapnut, bude také opět vypnut.
Dále se jen opětovně povolí časovač pro vyhledávání nejlepší sítě. Časovač se před
průběhem jednotlivých funkcí pozastaví, dokud uživatel neodsouhlasí připojení k
jiné síti. Pokud by se časovač nepozastavil a uživatel by nevěnoval aplikaci pozornost,
na obrazovce by se nekontrolovaně kupily upozornění, které by pak uživatel musel
všechny potvrdit, než by mohl pokračovat v práci s aplikací.
else
MessageBox::Show("Nebyly nalezeny žádné bezdrátové sítě!\n\t1)
Zkontrolujte zda je aktuální Wi-Fi adaptér zapnutý.\n\t2)
Ujistěte se, že jste v dosahu bezdrátové sítě, která je viditelná.",
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"Varování",MessageBoxButtons::OK);
//zpráva, pokud nejsou nalezeny žádné sítě
Tato část kódu vypíše zprávu v případě, že funkce WlanScan nenajde žádné
dostupné sítě.
5.4 Shrnutí
Tato kapitola popsala tvorbu vlastní grafické aplikace. Dále bude provedeno otesto-
vání funkčnosti aplikace v reálných podmínkách.
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6 PROVOZ APLIKACE V REÁLNÝCH POD-
MÍNKÁCH
6.1 Testování aplickace
Aplikace byla testována za pomoci směrovače s nainstalovaným OpenWRT. Insta-
lace OpenWRT je popsána v kapitole 2.1.2, ovládání a základní konfigurace směro-
vače jsou pak popsány v kapitole 2.2.
Obr. 6.1: Natavení nezabezpečené sítě v OpenWrt
Směrovač simuloval jak zabezpečenou, tak otevřenou síť. Aby mohl sloužit k
otestování vyhledávání sítě s nejsilnějším signálem, byl umístěn poblíž počítače se
spuštěnou aplikací. Aplikace byla také testována na domácí Wi-Fi síti a na náhod-
ných okolních sítích.
UCI výpis nastavení směrovače ve funkci nezabezpečené sítě je zachycen na ob-
rázku 6.1 a změna nastavení na síť zabezpečenou WPA2-PSK je naznačena na ob-
rázku 6.2.
6.2 Prerekvizity nutné ke spuštění aplikace
Aplikace byla napsána ve Visual Studiu 2010 Professional s použitím Microsoft
.NET frameworku 4, proto aplikace nebude fungovat na systémech, které ho neob-
sahují (viz. obrázek 6.3). Tento Framework může být nalezen například na adrese
<http://www.microsoft.com/downloads/en/details.aspx?displaylang=en&FamilyID-
=0a391abd-25c1-4fc0-919f-b21f31ab88b7>.
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Obr. 6.2: Natavení zabezpečené sítě v OpenWrt
Obr. 6.3: Systém neobsahuje .NET Framework 4
Další problém může spočívat v tom, že i při použití tzv. Release verze si .exe
soubor nevezme všechny potřebné .dll knihovny a tak aplikace na počítači bez nain-
stalovaného Visual Studia vypíše chybu zdokumentovanou na obrázku 6.4. Řešením
je doinstalace balíčku s komponenty ve formě Visual C++ knihoven potřebných pro
běh aplikací. Tento balíček může být stažen přímo ze stránek Microsoftu na této ad-
rese <http://www.microsoft.com/downloads/en/details.aspx?FamilyID=9b2da534-
3e03-4391-8a4d-074b9f2bc1bf&displaylang=en>.
Obr. 6.4: Chybějící .dll knihovna
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6.3 Podporované operační systémy
6.3.1 Windows Vista, Windows 7 a Windows Server 2008
Aplikace byla napsána ve Windows 7 se Service Packem 1. V tomto systému byla
otestována plná funkčnost všech ovládacích prvků.
Windows Vista obsahují stejnou verzi WLAN API, proto by měla být na Win-
dows Vista podporována plná funkcionalita aplikace [21]. Bohužel aplikace nebyla
ve Windows Vista testována.
Aplikace by měla být funkční i na Windows Server 2008. V tomto systému je
nutné přidat další funkci systému (Add Features v okně Server Manageru) – Wireless
LAN Service. Po přidání této vlastnosti se aplikace spustila a vypsala chybu, protože
nebylo nalezeno žádné bezdrátové rozhraní (viz. obrázek 6.7 – systém Windows
Server 2008 byl k dispozici bohužel pouze jako virtuální počítač, proto neobsahoval
žádné bezdrátové rozhraní).
6.3.2 Windows XP
Obr. 6.5: Příklad nepodporované funkce ve Windows XP
Kvůli rozdílům v architektuře systému má použití Native Wi-Fi API ve Windows
XP jistá omezení. Podpora tohoto API byla přidána do Windows XP se Service
Packem 3 (do systému se Service Packem 2 lze doinstalovat potřebnou aktualizaci,
která může být nalezena na adrese <http://support.microsoft.com/kb/918997>).
Ve Windows XP je podporován jen určitý počet funkcí a i ty podporované mají
většinou jistá funkční omezení[17]. Tabulka 6.1 shrnuje použitelnost jednotlivých
funkcí používaných v aplikaci, a pokud je to nutné, v poznámce rozebírá i proč jsou
nebo nejsou jednotlivé funkce podporovány.
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Tab. 6.1: Funkčnost ve Windows XP
Pokud by například některá tlačítka (jednotlivé funkce prováděné po jejich stisku)
způsobovala ve Windows XP chyby, nebo dokonce pády aplikace, je možné tento
problém pojistit v kódu.
API funkce WlanOpenHandle vrací parametr dwServiceVersion obsahující nej-
vyšší podporovanou verzi Native Wi-Fi API. Proto byla vytvořena funkce System-
Check, která dokáže při detekci Windows XP například zablokovat určité tlačítko.
Tato funkce také před vlastním startem aplikace vypíše varování o starší verzi sys-
tému Windows a nedostupnosti některých funkcí – obrázek 6.6.
Jak již ale bylo řečeno v sekci 5.3.2, funkcí SystemCheck není nutné vypínat
všechna tlačítka, funkce mají vlastní mechanismy, jak se vyrovnat s chybami. Na
obrázku 6.5 je vidět, jak vypadá výstup nepodporované funkce ve Windows XP
(dále je zde vidět funkčnost výpisu zpráv).
Obr. 6.6: Detekce Windows XP
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6.4 Možné komplikace
6.4.1 Žádné rozhraní
Pokud funkce EnumInterface nenajde žádné rozhraní pro práci s IEEE 802.11,
ukončí se s chybou.
Jelikož všechny funkce této aplikace jsou závislé na přítomnosti bezdrátového roz-
hraní (zjišťování jeho vlastností, vyhledávání sítí atd.), nemá bez jeho přítomnosti
praktický význam aplikaci spouštět. Proto se při absenci bezdrátového rozhraní vy-
píše chybová hláška (obrázek 6.7) a aplikace se ukončí ještě před načtením vlastního
ovládacího okna.
Obr. 6.7: Nebylo nalezeno žádné bezdrátové rozhraní
6.4.2 Několik rozhraní
Aplikace je připravena pro použití na počítačích s více bezdrátovými rozhraními.
Funkce EnumInterface dokáže očíslovat více rozhraní a uložit je do Combo Boxu
cmbIFACE. Tlačítko btnIFACE pak dokáže měnit používané rozhraní.
Funkci aplikace se bohužel nepodařilo vyzkoušet. Testovací notebook obsaho-
val Wi-Fi adaptér a ještě dodatečnou PCIMCA (rozšiřující slot v noteboocích –
Peripheral Component MicroChannel Interconnect Architecture) Wi-Fi kartu. Bo-
hužel aplikace kvůli nekompatibilitě ovladačů rozšiřující karty nedokázala rozhraní
identifikovat (rozhraní nefungovalo ani pod samotným operačním systémem).
6.4.3 Žádné sítě v dosahu
Pokud příkaz WlanScan nenajde žádné dostupné sítě, vypíše se chybová hláška
zobrazená na obrázku 5.5 v předchozí kapitole a aplikace zabrání provádění dalších
funkcí, které by mohly ohrozit její běh.
6.4.4 Zabezpečené sítě
Pokud se aplikace snaží připojit k zabezpečené síti, následuje logiku popsanou v
sekci 5.3.3. Pokud funkce GetProfile zjistí, že profil sítě není uložený, použije se k
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připojení funkce Discover, tato si zjistí všechny potřebné parametry a zahájí pokus
o připojení.
Funkce si ale logicky nemůže sama zjistit heslo potřebné k připojení k zabez-
pečené síti. Proto při prvním připojení k zabezpečené síti musí uživatel zadat heslo
v dialogu, který se objeví – Obrázek 6.8.
Obr. 6.8: Připojení k zabezpečené síti
V případě úspěšného připojení je poté vytvořen dočasný profil bezdrátové sítě.
Tento profil je uložen funkcí SaveTemporaryProfile a při příštím pokusu o připojení
k této zabezpečené síti je již použita funkce Connect a uložený profil bezdrátové
sítě, takže připojení je již automatické.
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7 ZÁVĚR
Cílem diplomové práce bylo vytvoření grafické aplikace pro ovládání bezdrátového
Wi-Fi adaptéru a tudíž i handoveru bezdrátové stanice. Všechny vytyčené cíle byly
splněny.
V první části práce bylo provedeno porovnání důležitých projektů vyvíjejících
otevřený firmware pro bezdrátové přístupové body. Na základě otevřenosti systému,
podpory zařízení, dostupnosti dokumentace a jiných kritérií byl vybrán systém Ope-
nWRT založený na Linuxovém jádře. Z podporovaných zařízení byl vybrán zástupce
s čipem Atheros – směrovač TP-Link TL-WR1043ND.
V prostřední části je uveden soubor nastavení a návodů pro konfiguraci a ovládání
směrovače. Router byl použit při vlastním návrhu a poté při testování aplikace.
Díky znalostem z teoretického rozboru procesu handoveru a Native Wi-Fi API
byla vytvořena grafická aplikace pro systémy Microsoft Windows. Aplikace dokáže
vyhledávat bezdrátové rozhraní, zjišťovat jejich stav a vlastnosti, vyhledat bezdrá-
tové sítě a připojovat se k nim. Aplikace dokáže zobrazovat zprávy, které si posílají
jednotlivé komponenty ovládající bezdrátový adaptér. Aplikace dokáže podle zadání
vyhledat nejsilnější dostupnou síť a připojit se k ní. Zadání počítalo pouze s při-
pojováním k nezabezpečené síti, ale aplikace byla rozšířena i o základní podporu
profilů (dokáže používat stávající i tvořit a ukládat nové), což umožňuje i práci se
zabezpečenými sítěmi.
Aplikace byla otestována v reálných podmínkách a byly ošetřeny a zdokumento-
vány možné komplikace, které se mohou vyskytnout (žádné bezdrátové sítě v okolí,
nepřítomnost bezdrátového adaptéru atd.).
Dalším krokem ve vývoji aplikace bude propojení aplikace s databází vznikající
na přístupových bodech (téma jiné diplomové práce) a tudíž výběr nejméně vytíže-
ného přístupového bodu, ke kterému bude provedeno připojení. Toto je ale již otázka
budoucí práce na aplikaci.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AP přístupový bod – access point
WLAN bezdrátová lokální síť – wireless local area network
API aplikační programové rozhraní – application programming interface
GNU GPL všeobecná veřejná licence projektu GNU, licence pro svobodný software
GUI grafické uživatelské rozhraní – graphical user interface
QoS kvalita služeb – Quality of Service
FAQ často kladené dotazy – Frequently Asked Questions
ADK appliance development kit
PC osobní počítač – personal computer
MAC Media Access Control
CPU procesor – central processing unit
RAM paměť s přímým přístupem – random-access memory
GigE gigabitový Ethernet
USB univerzální sériová sběrnice
WAN Wide Area Network
LAN Local Area Network
SSH zabezpečený protokol pro vzdálený přístup – Secure Shell
UCI konfigurační rozhraní OpenWRT – Unified Configuration Interface
DNS systém doménových jmen – Domain Name System
WPA2-PSK systém zabezpečení WiFi sítě pro běžné uživatele – WiFi Protected
Access with Pre-shared Key
EXT2 linuxový souborový szstém – second extended filesystem
FAT tabulka souborového systému pro DOS – File Allocation Table
VoIP standard pro internetovou telefonii – Voice over IP
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GSM Globální Systém pro Mobilní komunikaci – Global System for Mobile
Communications
IP Internet Protocol
ISO/OSI referenční vrstvový model počítačové sítě
BSS Basic Service Set
ESS Extended Service Set
SSID název bezrátové sítě – Service Set Identifier
IEEE 802.11 sada standardů pro práci s bezdrátovými sítěmi
WZC Wireless Zero Configuration
SP opravný balík – Service Pack
ACM Auto Configuration Module
MSM Media Specific Module
IHV nezávislý výrobce hardwaru – independent hardware vendor
XML rozšiřitelný značkovací jazyk – Extensible Markup Language
GUID globálně unikátní identifikátor – Globally unique identifier
SDK sada nástrojů pro vývojáře – Software Development Kit
NIC Síťová karta – Network Interface Controller
PHY fyzická vrstva – Physical Layer
WEP zabezpečení bezdrátových sítí podle původního standardu IEEE 802.11 z
roku 1997 – Wired Equivalent Privacy
CLI Common Language Infrastructure
CLR Common Language Runtime
RSSI síla přijímaného signálu – Received signal strength indication
PCIMCA rozšiřující slot v noteboocích – Peripheral Component MicroChannel
Interconnect Architecture
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A OPENWRT
A.1 Prerekvizity pro kompilaci OpenWRT
Obr. A.1:
A.2 Použitá konfigurace pro Menuconfig
target system Atheros – AR71xx/AR913x
subtarget – generic
Target Profile – TP-LINK TL-WR1043ND v1
Advenced config option (for developes)
-use ccache
toolchain options
-binutils 2.20
-gcc 4.3.3
Base system
-block-mount
-libgcc
- libpthread
- libstdcpp
Kernel modules
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Block devices
-kmod-scsi-core
Cryptografic API modules
-kmod-crypto-core
-kmod-crypto-aes
-kmod-crypto-arc4
-kmod-crypto-md5
Fylesystems
-kmod-fs-ext2
-kmod-fs-ext3
-kmod-fs-msdos
USB support
-kmod-usb-core
-kmod-usb-ohci
-kmod-usb-storage
-kmod-usb2
Wireless Drivers
-kmod-ath
-kmod-ath9k
-kmod-cfg80211
-kmod-mac80211
Network
-hostapd-mini
-hostapd-utils
-wpad-mini
-wprobe util
Libraries
-libncurses
-libpcap
-libuci-lua
Utilities
Disc
-fdisk
-Build the OpenWRT Image Builder
-Build the OpenWRT based Toolchan
-Build the OpenWRT SDK
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B HANDOVER
B.1 Řídící rámce
Tab. B.1: Přehled rídících rámců IEEE 802.11
Typ Podtyp Popis
00 0000 Association request
00 0001 Association response
00 0010 Reassociation request
00 0011 Reassociation Response
00 0100 Probe request
00 0101 Probe response
00 0110 – 0111 Rezervováno
00 1000 Beacon
00 1001 ATIM
00 1010 Disassociation
00 1011 Authentication
00 1100 Deauthentication
00 1101 Action
00 1110 – 1111 Rezervováno
B.2 Zachycené rámce
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Obr. B.1: Beacon
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Obr. B.2: Probe request
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Obr. B.3: Probe response
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Obr. B.4: Authentication
Obr. B.5: Deauthentication
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Obr. B.6: Reassociation request
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Obr. B.7: Reassociation response
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